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Aide a la rédaction
du traitement des données personnelles

Qu’est-ce qu’un traitement ?

C'est toute opération ou tout ensemble d’opérations effectuée ou non a 'aide de procédés automatisés
et appliquées a des données ou des ensembles de données a caractere personnel, telles que la col-
lecte, I'enregistrement, I'organisation, la structuration, la conservation, I'adaptation ou la modification,
I'extraction, la consultation, I'utilisation, la communication par transmission, la diffusion ou toute autre
forme de mise a disposition, le rapprochement ou I'interconnexion, la limitation, I'effacement ou la des-
truction;

Qui est le responsable du traitement ?
C’est la personne physique ou morale, I'autorité publique, le service ou autre organisme qui, seul ou
conjointement avec d’autres, détermine les finalités et les moyens du traitement;

Qu’entend-on par responsable conjoint ?
C'est un des responsables du traitement lorsque deux ou plusieurs responsables déterminent conjoin-
tement les finalités et les moyens du traitement;

Qu’entend-on par représentant du responsable du traitement ?

C’est une personne physique ou morale établie dans I'Union Européenne, désignée par le responsable
du traitement ou le sous-traitant par écrit qui le représente en ce qui concerne leurs obligations respec-
tives en vertu du présent reglement;

Qu’est-ce que la finalité du traitement ?
C’est I'objectif principal d’'une application informatique de données personnelles. Exemples de finalité:
gestion des recrutements, gestion des clients, enquéte de satisfaction, surveillance des locaux, etc.

Quelles sont les catégories de personnes concernées par le traitement?
Ce sont tous les types de personnes faisant I'objet du traitement de données :
salariés, clients, patients, prospects, administrés, candidats, ...

Qu’entend-on par données sensibles ?

C’est des données qui révelent I'origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques, la santé, la vie ou 'orientation sexuelle, les infractions pénales ou
condamnations, ...

Quelles mesures de sécurité doivent étre prises pour protéger les données personnelles ?
Compte tenu de I'état des connaissances, des colts de mise en ceuvre et de la nature, de la portée, du
contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité
varie, pour les droits et libertés des personnes physiques, le responsable du traitement et le sous-
traitant mettent en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir un
niveau de sécurité adapté au risque, y compris entre autres, selon les besoins:

a) la pseudonymisation et le chiffrement des données a caractére personnel;

b) des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience cons-
tantes des systémes et des services de traitement;

c) des moyens permettant de rétablir la disponibilité des données a caractere personnel et I'acceés a
celles-ci dans des délais appropriés en cas d'incident physique ou technique;

d) une procédure visant a tester, a analyser et a évaluer régulierement I'efficacité des mesures techni-
ques et organisationnelles pour assurer la sécurité du traitement.

Lors de I'évaluation du niveau de sécurité approprié€, il est tenu compte en particulier des risques que
présente le traitement, résultant notamment de la destruction, de la perte, de l'altération, de la divulga-
tion non autorisée de données a caractére personnel transmises, conservées ou traitées d'une autre
maniére, ou de l'accés non autorisé a de telles données, de maniére accidentelle ou illicite.
L'application d'un code de conduite approuvé comme le prévoit I'article 40 ou d'un mécanisme de certi-
fication approuvé comme le prévoit l'article 42 peut servir d'élément pour démontrer le respect des exi-
gences prévues au paragraphe 1 du présent article.

Le responsable du traitement et le sous-traitant prennent des mesures afin de garantir que toute per-
sonne physique agissant sous l'autorité du responsable du traitement ou sous celle du sous-traitant,
qui a acces a des données a caractére personnel, ne les traite pas, excepté sur instruction du respon-
sable du traitement, & moins d'y étre obligée par le droit de I'Union ou le droit d'un Etat membre.

(Extraits documents CNIL)
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Traitement de

données personnelles

Application du réglement européen (UE - 2016/679) relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la libre circulation de ces données dans le
cadre de la gestion informatisée de la pharmacie et I'analyse statistique de ses ventes* et dans le cadre
du Dossier Pharmaceutique.

* Traitements concernés par la Norme Simplifiée NS 052.

Rappel CNIL : Suite a I'entrée en application du RGPD, les normes simplifiées adoptées par la CNIL
n’ont plus de valeur juridique a compter du 25 mai 2018. Dans I'attente de la production de référentiels
RGPD, la CNIL a décidé de les maintenir accessibles afin de permettre aux responsables de traitement
d’orienter leurs premiéres actions de mise en conformite.

Nom de l'officine

Adresse
Ville
Téléphone
Fax

Email

Copyright by GUILLARD 2018

ISBN 2-910833-85-2

La loi du 11 mars 1957 n’autorisant, aux termes des alinéas 2 et 3 de I'article 41 d’'une part, que les copies ou reproductions
strictement réservées a I'usage privé d'un copiste et non destinées a une utilisation collective et d’autre part, que les analyses
et les courtes citations dans un but d’exemple et d'illustration, toute représentation ou reproduction intégrale ou partielle faite
sans le consentement de I'auteur ou de ses ayants droit ou ayants cause est illicite (alinéa 1er de I'article 40).
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1 Nom du/des traitements de données personnelles

2 Responsable du/des traitements (nom et coordonnées)

3 Responsable(s) conjoint(s) interne(s) ou sous-traitant(s) (nom(s) et coordonnées)

4 Finalité(s) du/des traitements effectués

Gestion informatisée de la pharmacie et analyse statistique de ses ventes :

Gestion du dossier de suivi pharmaco-thérapeutique du patient —|OUI NON
Etablissement, édition et télétransmission des feuilles de -

et factures subrogatoires ........................ Ul NON
Edition et envoi de courriers aux professior~

en particulier, de I'opinion pharmace!™ (S\\e - NON
Edition d’un bordereau récapi* 1t [__INON
Etudes statistiques 3 - OUl NON
Gestion des r~ A 0 QU NON
Participation TARD UEge 1) A __lour [_|noN
Tenue de lord.  u\\Bg®® QUI [__|NON
Tenue du regist P  efiants o QUI NON
Tenue du registre AUONS QUI NON
Tenue du registre d. . médicaments dérivésdusang ................... QulI NON
Tenue du registre des matiéres premiéres

et arlicles de conditionnement ... QulI NON
Tenue du registre comptable des alcools .........................ol. E QUI NON
Gestion du Dossier Pharmaceutique....................................... QUI NON
Autre(s) finalité(s) ........ Qul NON | si QU! a préciser

reproduction interdite - www.guillard-publications.com
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5 Données personnelles concernées par lefles traitements

|dentite du patient:
nom, prénom, date de naissance, sexe, adresse, n° de télephone ..............

Numero de sécurité sociale et taux de prise en charge

pour I'edition des feuilles de soins et la télétransmission aux organismes
assurant la gestion du régime obligatoire d'assurance maladie dont
dependile Palienl o venne st e R

Adhésion a des organismes d’'assurance maladie complémentaires (mutuelles):
Numero d'adhérent ettaux de priseencharge .....................ooiii .

Sante:
médicaments, produits de santé ou dispositifs médicaux dispensés,
posologie, date de 'ordonnance et durée de la prescription ......................

Modalités particulieres de prise en charge médicale:
hospitalisation a domicile, prise en charge dans un rés=- k- (3] [ e

Renseignements d'ordre biologique, phye* - ue
propres a influencer la réactor~ ...

Historique des m# ™

médecir- P\RN\ d\\e

la , o

N¢ ol (0} _anventionnelle ... ...
A ~1\! _ wu patient:

Les atés pour le retrait

des | .« collectées avec le consentement du patient .........
Autres uonnées... ..... oul NON , si OUI a préciser

oul NON
oul [ |non
ul NON
oul | on
oul | |non
oul ON
oul NON
oul NON
oul [ Non

6 Base juridique du/des traitements des données personnelles

Gestion informatisée de la pharmacie et analyse statistique de ses ventes :

Le traitement des données est conforme a la norme simplifie NS 052

dans l'attente de la production du référentiel RGPD pharmacie .................. QuUI NON
Gestion du Dossier Pharmaceutio*-
L’ouverture d'un Dos<? 1sentement
expres et én'- L oul NON
PRI e
. . nche consentement
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7 Durée de conservation des données personnelles

Gestion informatisée de la pharmacie et analyse statistique de ses ventes :

Apreés la derniére intervention sur le dossier du patient

les données personnelles du patient sont conservéespendant ...............................

puis les données personnelles sont archivees sur un support distinct

dans des conditions de sécurité equivalentes pendant ..........................l

Données personnelles contenues dans :

Double des feuilles de soins ( en cas de téletransmission) ..................

Ordonnancier des stupéfiants
Registre des préparations ................coooocii i
Registre comptable des stupéfiants

Registre des matier~

Registre co duc\‘\o(\ 0

Registre des \&

Registredesn _wnentsdérivesdusang .............cooooiiiiiiieiiiiiie e,

Gestion du Dossier Pharmaceutique :

Les données personnelles du patient sont conservéespendant ................. .............

- Si NON respect des durées de rétention, indiquer le plan d’actions

.......... 90 jours

e

BT = Ta | <

3ans

15 ans

10 ans

10 ans

10 ans

10 ans

10 ans

10 ans

40 ans

4 mois

8 Chiffrage et minimisation des données

Gestion informatisée de la pharmacie et analyse statistique de ses ventes :

Les Données Personnelles sont minimisées .................ccoceiiiiie e
Les Donnees Personnelles sontcryptées ......................

Les Donnees Personnelles sont pseudonymis&- |
Les Personnelles sont anonymie~

SiNON, indique,

[_lour [_]non

Oul NON
Oul NON
Oul NON

_onymisation ou anonymisation.

Gestion du Dossier Pharmaceutique :

Le chiffrage et la minimisation des données sont assurés par le Conseil hational de 'Ordre
des pharmaciens, garant de 'éthique de la profession et responsable de la mise en ceuvre

du Dossier Pharmaceutique.
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9 Destinataires des données personnelles

Gestion informatisée de la pharmacie et analyse statistique de ses ventes :

Personnel de I'officine dans la limite des attributions
et le respect des dispositions relatives au secret professionnel...................

Avec l'accord des personnes concernées, les professionnels de santé
et dans les établissement de santé, les membres de équipe de soins
assurant sa prise eNCharge ... i s b st

H

Oul NON

oul [_]non

- Si OUI, préciser le lieu de stockage du cone- des noms des destinataires,

adresse, téléphone etlou email, pav~ { hors EU)

- SiNON, in. ~arn dactions

Agents habilités des organismes d'assurance maladie
(identité de 'assuré, n° de sécurité sociale et code des medicaments,
produits de santé ou dispositifs médicaux délivrés)....................cccceeiii o

Personnels habilités des organismes d'assurance maladie complémentaire:
ils sont destinataires de l'identité de leurs assurés, de leur n° de sécurité
sociale et sous la forme d'une codification tarifaire globale,

des medicaments delVIES .o in i i s s e e e e e

Organismes de recherche dans le domaine de la santé et les organismes

spécialisés dans I'évaluation des pratiques de soins dans les conditions
definies parialoi du 6 janvier 1978 modifiée ..o nia

Gestion du Dossier Pharmaceutique :

Les personnels habilites du réseau Officinal et les tiers autorisés par le Conseil national de 'Ordre des

oul NON
Oul NON
Oul NON

Pharmaciens dans le cadre du développement de 'usage du Dossier Pharmaceutique aupres des

Etablissements Hospitaliers et des Partenaires de santé.

10 Sensibilisation des collaborateurs

Les collaborateurs sont habilités a traiter '~ S s

Les collaborateurs sont se~~" ; RN\P* 3ie rsonnelles
- Si NON, ina.

Oul NON
Oul NON
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11

Sécurité des locaux

Sécurité des acces aux locaux, postes de traitement et des transferts

Les acces aux localn: Sont CONEOIRS ..coovvvvnnn i s Oul NON

Les postes de traitement sont inaccessibles aux visiteurs ............................ Oul NON

Les imprimantes de Données Personnelles et les document~ -

sont inaccessibles aux visiteurs .................... Oul NON

Les documents imprimés contenant ~

autre supports information~- RN\P‘ aie Y Oul NON

Les documents imprimé

sont détruits a I'aide de L Oul NON

Les CD-ROM et autres su . pnysiquement ........................ Oul NON

Les Données Personnelles .. crmacées a l'aide de programmes

qui garantissent un effacement physique des Données Personnelles ............. QuUl l: NON
- Si NON, indiguer le plan d’actions

Sécurité des postes de traitement des Données Personnelles

Chaque collaborateur dispose de son propre compte

pour acceder a sa machine detravail .............................. l:OUI NON

Gestion informatisée de la pharmacie et analv~ ses ventes :

Chaque collaborateur dispose de son pr~- WA

professionnel de santé pour ac~’ PD ARN pOe Oul NON

Chaque collaborateur dispose ¢ QuUlI NON
- Si NON, indiguer le

Gestion du Dossier Pharmaceutique :

Chaque collaborateur dispose de son propre compte, de sa propre carte de
professionnel de santé pour accéder au Dossier Pharmaceutique ...............

Chaque collaborateur doit disposer de la Carte Vitale du patient pour accéder

aux Données Personnelles du patient dans le Dossier Pharmaceutique
- SiNON, indiquer le plan d’actions

Ul

QulI

NON

NON
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Sécurité des acces aux logiciels de traitement des Données Personnelles

Les mots de passe des collaborateurs disposent au minimum de :I caracteres dont
des lettres (minuscules et majuscules), des chiffres et des caractéres spéciaux.

Si OUI, la périodicité de modification des mots de passe est de
E\ 3 mois E\ 6 mois D 1 an

- Si NON, indiquer le plan d’actions

Les outils de connexion a distance sont a double authentification ................ E\ Oul D NON

- Si NON, indiquer le plan d’actions

Sécurité des transferts de Données Personnelles

Chaque collaborateur dispose d’un outil de transfert
de Données Personnelles SECUNSE ...........ccoviiiiiiiiiiiiiiiiii e E\ Oul E\ NON

Le réglement intérieur interdit explicitement les « Imprim écran » et le transfert
de Données Personnelles par mail ou webmail ............... ... E\ Oul E\ NON

- Si NON, indiquer le plan d’actions

8] |HW\40 RGPD-PHARMA
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13 Procédures d’information et traitement en cas de violation

Un collaborateur est en charge du traitement des violations
de données et des alertes CNIL ..ot e D Ooul D NON
Un collaborateur « secours » est désigné pour assurer l'intérim ..................... D Oul D NON

Une procedure d’horodatage des violations est en place avec délai d'alerte de 72h DOUI D NON

La mise en place des mécanismes de tragage d’accés
aux Données Personnelles est systématique.................ocooiiiiiiii. D oul D NON

La durée de conservation des logs est proportionnelle
a la durée de conservation des Données Personnelles...................cccoeeen.. D Oul D NON

Si OUI, indiquer les noms du responsable et responsable « secours »




Autres éditeurs/développeurs des logiciels associés au traitement des Données Personnelles
(lien vers la gestion des stocks, lien vers le concentrateur mutuelles, autres...)

Nom de la société
Nom du responsable
Mail

Téléphone

Conformité RGPD

Nom de la société
Nom du responsable
Mail

Téléphone

Conformité RGPD

Nom de la société




15 Liste des autres prestataires traitant des Données Personnelles

Nom de la société , Nom du responsable, Mail, Téléphone, Conformité RGPD




15 Liste des autres prestataires traitant des Données Personnelles (suite)

Nom de la société , Nom du responsable, Mail, Téléphone, Conformité RGPD

(clYIBRAHs)  RGPD-PHARMA
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16 Récapitulatif des plans d’actions
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